Al

Aalto University

Aalto-yliopisto, Helsingin yliopisto ja Tampereen yliopisto
25.8.2023

Trust-M tietosuojailmoitus

Tassé tietosuojailmoituksessa kerrotaan, miten sinun henkilttietojasi kasitellaan tutkimukseen
osallistuvana henkiléna. Sinulle on lisdksi annettu "tiedote tutkittavalle” -niminen dokumentti,
jossa kerrotaan tarkemmin tutkimuksen toteuttamisesta.

1. Mita tassa tutkimuksessa tutkitaan ja mika on henkilGtietojen
kasittelyn tarkoitus

Trust-M-projekti pyrkii parantamaan maahan muuttavien integraatiota kehittdmalla tekoalya
seka keskustelevia kayttdliittymia ja puhepohjaista vuorovaikutusta hyddyntavia digipalveluja.
Nain voidaan tukea yhteenkuuluvuuden tunnetta seka vahvistaa tydmarkkinoiden resilienssia
ja taloudellista elinvoimaisuutta suomalaisessa yhteiskunnassa. Monet maahanmuuttajat
eivat koe nykyisia digitaalisia julkisia palveluita saavutettaviksi tai luotettaviksi monista syista.
Tama edellyttaa tieteellistd ymmarrysta siitd, kuinka luottamus ja tasa-arvo kasitetdaan seka
miten ihmisoikeudet toteutuvat nykyisissa digitaalisissa julkispalveluissa.

Taman tutkimuksen rahoittaa Strategisen tutkimuksen neuvosto (STN).

2. Mitd henkil6tietoja tutkimuksessa kasitellaan

Huomioithan, ettd se, mitd henkilttietoja hankkeessa keratddn ja miten aineiston keruu
toteutetaan, riippuu kulloisestakin hankkeen piirissa toteutettavasta osatutkimuksesta. Trust-
M-tutkimusprojektissa kerataan ja kasitelladn seuraavanlaisia henkilétietoja:

Kaikilta osallistujilta kerattavat henkildtiedot:
» Suostumuslomakkeiden siséltamat henkildtiedot (sisaltda vahintaan tutkittavan nimen)
» Saatamme kerata myos muita yhteystietoja, kuten sahkdpostiosoitteen tai puhelinnumeron.

Kun aineistoa kerataan haastatteluin, henkil6tietoja siséltavat:
. Aéinitallenne
+ Adnitallenteen puhtaaksi kirjoitettu teksti eli litteraatio

Kun aineistoa keratdan kyselylomakkein, henkil6tietoja sisaltavat:
+ Kaikki vastaukset, joita kyselylomakkeella on kysytty

Kun aineistoa keratdan aani- ja videotallentein tytpajojen aikana tai paikan paalla
tapahtuvissa kenttatdissa, henkilbtietoja sisaltavat:

» Valokuvat, muistiinpanot, piirustukset, aanitallenteet, videotallenteet ja puhetta sisaltavat
aineistot/tiedostot osallistujan puheen ja kontekstin analysoimiseksi seka akustisen analyysin
tekemiseksi.

Erityiset eli arkaluonteiset henkil6tiedot:



Tutkimuksessa ei ole tarkoitus tutkia tai eksplisiittisesti kysya erityisiin eli arkaluonteisiin
henkildtietoihin liittyvista aiheista (esimerkiksi haastattelukysymyksin). Koska tutkimuksessa
selvitetadn maahanmuuttajien kokemuksia, arkaluonteista henkilokohtaista informaatiota voi
kuitenkin tulla esille haastatteluissa. Tallaisissa tilanteissa osallistujat voivat vapaaehtoisesti
valita, mitd tietoa haluavat jakaa esimerkiksi liittyen heiddn rodulliseen tai etniseen
alkuperaansa, uskontoonsa tai filosofisiin uskomuksiinsa, poliittisiin mielipiteisiinsa tai
terveyttdan koskeviin tietoihin. Haastateltavalla ei ole kuitenkaan velvollisuutta jakaa
arkaluonteista tietoa itsestaan ja han voi aina kieltaytya siita.

Henkilotietoja keratddn seuraavista lahteista:

Tutkittavalta itseltdan: havainnointimuistiinpanot, haastattelut, fokusryhméahaastattelut,
verkkokyselyt, valokuvat ja &ani-/videotallenteet riippuen osatutkimuksesta, johon tutkittava
osallistuu.

Tutkimuksen menetelméat on kuvattu sinulle tarkemmin "Tiedote tutkittavalle” -dokumentissa.

3. Henkil6tietojen kasittelyn tarpeellisuus ja tunnisteellisten
tietojen poistaminen

Tutkimuksessa kasitellaén vain tutkimuksen tarkoituksen ja toteuttamisen kannalta tarpeellisia
tietoja. Tutkimusaineistoa kasitellaén tutkimuksen aikana analysointivaiheessa sellaisessa
muodossa, etta henkilollisyytesi ei ole suoraan tunnistettavissa siita tutkijoille ilman lisatietoja.
Suorat tunnistetietosi, kuten nimesi korvataan esimerkiksi satunnaistunnisteella. Lis&ksi
hankkeessa kaytetdan seuraavia keinoja henkildtietojen keraamisen ja kasittelyn
minimoimiseksi:

o Mikali tutkittava paljastaa itsestddn esimerkiksi haastattelussa suoraan yksil6ivia
tietoja, joista hanen henkil6llisyytensd on mahdollista paatelld, kuten tydpaikan ja
aseman, tallaiset tiedot poistetaan litterointivaiheessa.

o Mikali tutkittava paljastaa haastattelussa arkaluonteisia tietoja, eika tallaisten tietojen
kasittely ole valttamatonta ja ne eivat ole tutkimuksessa millaan tavalla mielenkiinnon
kohteena, kyseiset tiedot poistetaan litterointivaiheessa.

¢ Mahdollisista valokuvista peitetddn ainakin kasvot ja suorat tunnisteet, ellei
tutkimuksen toteuttamisen kannalta ole valttamatonta kasitelld téllaista aineistoa
muuttamattomana.

e Tutkimusdatan luokittelua karkeistetaan, esim. kaytetaan ikahaarukkaa tasmallisen
ian sijaan tunnistamisen vaikeuttamiseksi.

¢ Haastatteludata litteroidaan ja samalla haastatteluvastauksissa ilmenevat
tunnistamisen mahdollistavat tiedot poistetaan.

Henkildllisyyttasi ei ole mahdollista tunnistaa tutkimuksesta tehtdvasta tieteellisesta
julkaisusta tai muista julkaistavista tutkimustuloksista. Sellaisissa poikkeustapauksissa, joissa
on tarkoituksenmukaista julkaista tutkimukseen osallistuneen henkilén nimi tai han on muuten
tunnistettavissa tutkimustuloksista, henkilélta pyydetdaan erikseen Kkirjallinen suostumus
tutkimustuloksista tunnistettavuuteen ja/tai nimen julkaisuun.



4. Henkil6tietojen kasittelyn oikeusperuste

HenkilGtietojen kasittelyperusteena on yleisen edun mukainen tieteellinen tutkimus.

5. Henkil6tietojen jakaminen

HenkilGtietojasi sisaltdvaa tutkimusdataa jaetaan seuraavien tahojen kanssa: Aalto-yliopisto,
Helsingin yliopisto ja Tampereen yliopisto.

Itsendiset rekisterinpitajat:

HenkilGtietojasi sisaltdvaad tutkimusdataa voidaan luovuttaa kolmannelle osapuolelle, kuten
tieteelliselle julkaisulle, tieteellisen julkaisemisen vertaisarviointiprosessia (peer review) varten
tai muuta tieteellisten tutkimustulosten validoinnin tai julkaisun kannalta valttamatonta
tarkoitusta varten.

Kerattya tutkimusdataa voidaan kayttad saman tieteenalan tieteelliseen jatkotutkimukseen tai
tatd tutkimusta tukevien muiden tieteenalojen tutkimukseen. Osana mahdollista
jatkotutkimusta, tutkimusdataa voidaan luovuttaa myos muille  yliopistoille tai
tutkimuslaitoksille, mikali se on tarpeellista tutkimuksen toteuttamisen kannalta.

Kasittelijat:

Haastatteluaineisto (alkuperdisessa muodossa &aanitiedostoina tallennettuna) litteroidaan
tekstimuotoon hyddyntadmalla ammattilitterointipalveluita. Litteraatiot toimivat ensisijaisena
analyysilahteena. Litterointipalveluja tarjoavien tahojen kanssa solmitut sopimukset
noudattavat yliopistojen tutkimuksen teolta edellyttamaa yksityisyyden suojaa ja
luottamuksellisuutta henkildtietojen kasittelyssa.

6. Kansainvaéliset tietojen siirrot

Tutkimushankkeen toteutusvaiheessa henkilttietoja sisaltavaa tutkimusdataa ei tulla
siiramaan EU/ETA-alueen ulkopuolelle. Kuitenkin osana tieteellistd julkaisuprosessia
henkil6tietoja sisaltavaa tutkimusdataa saattaa olla valttamatonta jakaa EU tai ETA alueen
ulkopuolella julkaisijoille tai vertaisarvioijille tutkimustulosten varmentamiseksi, silla kyseiset
osapuolet saattavat sijaita EU/ETA alueen ulkopuolella. On kuitenkin poikkeuksellista, etta
osana julkaisuprosessia tulisi luovuttaa henkilétiedoksi luokiteltavaa dataa.

7. Henkilotietojen sailytys ja suojaaminen

Manuaalisen aineiston suojaaminen: Mita tahansa paperisessa tai fyysisessd muodossa
olevaa materiaalia, kuten suostumuslomakkeita, sailytetdan lukitussa ja valvotussa tilassa
johtavan tutkijan tybhuoneessa lukitussa kaapissa.

Tietojarjestelmissa kasiteltavat tiedot:

Kaytamme tietoturvalliseksi hyvaksyttyja yliopistojen aineistojen sailytykseen tarkoitettuja
jarjestelmia, jotka huomioivat asianmukaisen turvallisuustason sek& monitieteisen yhteistyon
tarpeet. Kukin konsortion osapuoli kayttda oman konsortionsa IT-palveluja ja tietoturvallisia
pilvipalvelujarjestelmia datan sdailyttamiseen hankkeen aikana. Projektin aikana aineisto
tallennetaan ensisijaisesti institutionaalisille/yliopiston palvelimille, joilla kaytetdan
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saannollistd varmuuskopiointia ennenaikaisen aineiston tuhoutumisen valttamiseksi.
Véliaikaiseen aineiston sailytykseen, kuten haastattelumuistiinpanojen tallentamiseen, tutkijat
kayttavat omia kannettavia tyottietokoneitaan, joista he mydhemmin siirtdvéat aineiston
pilvipalveluihin.  Kaikki hankkeen kaytossd olevat kannettavat tietokoneet ovat
konsortioyliopistojen IT-tuen hallinnoimia, ja ne sisaltavét turvallisen tiedostojen siirron
suojatun  VPN-yhteyden avulla. IT-palvelut huolehtivat saanndllisesta aineistojen
varmuuskopioinnista mukaan lukien tutkijoiden henkilokohtaiset pilvipalvelimilla sijaitsevat
kansiot ja tiedostot. Tarvittaessa opetusdataa laskennallisten mallien kehitykseen (10-11)
voidaan sailyttda Tieteen Tietotekniikan keskuksen palvelimilla.

Aalto-yliopiston siséista tietoturvallista aineiston sailytykseen tarkoitettua palvelua (Secwork)
kaytetdan arkaluonteisen aineiston sailyttdmiseen, jolloin aineistoon paasy on rajattu tiukasti
vain tietyille valituille tutkijoille.

Mihin aineisto arkistoidaan ja miten pitkaksi aikaa:

Selvitamme  mahdollisuutta  anonymisoitujen  tutkimusaineistojen  arkistointiin  ja
pitkaaikaissailytykseen kansalliseen Fairdata PAS -palveluun.

Yhteiskuntatieteellinen aineisto  (anonymisoidut  haastattelulitteraatiot)  arkistoidaan
Tietoarkistoon: https://www.fsd.tuni.fi/en/

8. Henkil6tietojen sailytys ja poistaminen

Poistaminen tutkimuksen aikana ja tutkimuksen jalkeen

Paperisetlomakkeet (esim. suostumuslomakkeet) tuhotaan tietoturvallisesti sen jalkeen, kun
ne on siirretty digitaaliseen muotoon. Digitaalista materiaalia sailytetdan niin kauan kuin myos
tutkimusaineistoa sailytetdaan. Video- ja &anitallenteet tuhotaan, kun on kulunut 2 vuotta
tutkimushankkeen paattymisesta.

Kerattya tutkimusdataa voidaan kayttaa saman tieteenalan jatkotutkimukseen tai tutkimusta
tukevien muiden tieteenalojen tutkimukseen. HenkilGtietoja sisdltava tutkimusaineisto
poistetaan, kun on kulunut viisi (5) vuotta sellaisesta viimeisesta tieteellisesta julkaisusta,
johon kyseista tutkimusaineistoa on hyédynnetty ja kaytetty. Tutkimusaineistot arvioidaan
kerran vuodessa ja varmistetaan niiden sailyttdmisen tarpeellisuus.

9. Tutkimukseen osallistuvan oikeudet

Yleisen tietosuoja-asetuksen (GDPR) mukaan henkil6lla on oikeus:

saada tietoa henkil6tietojensa kasittelysta

tarkastaa itsedén koskevat tiedot

pyytaa tietojensa oikaisua

pyytaa tietojensa kasittelyn rajoittamista

vastustaa tietojensa kasittelya

Oikeus tietojensa poistamiseen, jos tietosuoja-asetuksen 17 artiklan 1 kohdan
edellytykset tayttyvat ja kasittely ei ole enaa tarpeen yleisen edun mukaisia
arkistointitarkoituksia taikka tieteellisia tutkimustarkoituksia tai tilastollisia tarkoituksia
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varten 89 artiklan 1 kohdan mukaisesti, jos tietojen poistaminen todennédkoisesti estda
kyseisen k&sittelyn tai vaikeuttaa sita suuresti.

Siina tapauksessa, ettd tutkimuksen tekeminen ei edellyta tai ei enaa edellyta rekisterdidyn
tunnistamista, rekisterinpitdja ei ole velvoitettu hankkimaan lisda tietoja, jotta data tai
rekisteroity voitaisiin tunnistaa vain sen vuoksi, etté rekisteroity voisi kayttaa oikeuksiaan. Jos
rekisterinpitdja ei tunnista dataa, joka on liitettévissa tiettyyn rekisteroityyn, niin rekisterdidylla
ei ole oikeutta tietojen tarkastamiseen, tietojen korjaamiseen, tietojen kasittelyn
vastustamiseen eika tietojen poistamiseen. Jos rekisterdity kuitenkin antaa lisétietoja, joiden
avulla hénet voidaan tunnistaa tutkimusdatasta, niin oikeuksia ei rajoiteta.

10. Rekisterinpitajan yhteystiedot

Tata tutkimusta toteuttavat Aalto-korkeakoulusaatio, Helsingin yliopisto ja Tampereen
yliopiston tukisaatio. Osapuolet maarittdvat yhdessa tutkimuksen henkildtietojen kasittelyn
tarkoitukset ja keinot, ja ovat siten yhteisrekisterinpitajia. Yhteisrekisterinpitdjien vastuunjako
ja tiedottamisesta vastuussa olevan rekisterinpitajan yhteystiedot:

Tutkimuksesta vastaava henkilo

Tutkimuksen toteuttamista koskevat kysymykset voi osoittaa tutkimuksesta vastaavalle
henkiltlle, joka on tassa tutkimuksessa:

o Aalto-korkeakoulusaatidé, Tom Backstrém, puh. +358 50406 6120,
sahkoposti: tom.backstrom@aalto.fi.

Muut henkildtietojen kasittelysta vastaavat henkil6t ovat:

1) Helsingin yliopisto, Business ID: 0313471-7, Yliopistonkatu 4, 00100 Helsinki
Yhteyshenkilé: Aaro Tupasela, puh. +358 40 6698202, sahkdposti: aaro.tupasela@helsinki.fi

2) Tampereen yliopiston tukisaatid, Business ID 2844561-8, Kalevantie 4, 33100, Tampere
Yhteyshenkild: Thomas Olsson, puh. +358 408490819, sahkoposti: thomas.olsson@tuni.fi

Tietosuojavastaava
Mikali tutkittavalla on tietosuojaan tai henkildtietojen kasittelyyn liittyvia kysymyksia tai

pyyntdja, tutkimukseen osallistuvan tulee ottaa yhteytta Aalto-yliopiston tietosuojavastaavaan:
puh. 09 47001 (vaihde), tietosuojavastaava@aalto.fi.

Tassa tietopyyntopalvelussa voit pyytaa tietosuoja-asetuksen mukaisesti oikeuksien
toteuttamista Aalto-yliopistolta rekisterinpitajana https://datarequest.aalto.fi/fi-Fl/.

Jos tutkimukseen osallistuva kokee, ettd hanen henkil6tietojaan on kasitelty
tietosuojalainsaadanndén  vastaisesti, on  osallistujalla  oikeus tehdad  valitus
valvontaviranomaiselle, tietosuojavaltuutetulle (lue lisda: http://www.tietosuoja.fi).



mailto:nitin.sawhney@aalto.fi
mailto:aaro.tupasela@helsinki.fi
mailto:tietosuojavastaava@aalto.fi
https://datarequest.aalto.fi/fi-FI/
http://www.tietosuoja.fi/



